War for Talents

Die Dos und Don’ts beim
Datenschutz im Recruiting

Wie Recruiting-Software aus der Cloud dabei hilft, Such- und Bewerbungsprozesse DS-GV0-konform

zu optimieren.

Spatestens seit die Europaische Datenschutz-Grundverord-
nung EU-DS-GVO in Kraft getreten ist, gilt: Wer Recruiting be-
treibt, muss den Datenschutz nicht nur zuverlassig einhalten,
sondern das auch rechtssicher dokumentieren und bei Bedarf
jederzeit nachweisen kénnen. Wenig liberraschend kann dies
umso besser gelingen, je klarer die Recruiting-Prozesse struk-
turiert sind und deren Einhaltung softwaretechnisch sicherge-
stellt wird.

Aber bei naherer Betrachtung leistet selbst Cloud-Technolo-
gie einen wertvollen Beitrag, wenn sie denn richtig eingesetzt
wird. Die wichtigsten Empfehlungen im Uberblick.

1. Nicht auf lokale Daten verlassen

Auf meinem personlichen Computer sind doch alle Daten si-
cher! So zumindest sehen das wohl diejenigen Recruiting-Ver-
antwortlichen, die sich bei der Organisation ihrer Arbeit auf
lokale Dateien wie Excel-Tabellen und Word-Dokumente ver-
lassen. Auch wer serverbasierte Recruiting-Software verwen-
det, die eine Replikation ihrer Datenbank mit den Clients vor-
nimmt, hat das identische Problem: Am Ende tragt man auf
personlichen Geraten wie Laptop, Tablet oder Smartphone ver-
trauliche Personendaten lokal gespeichert stets bei sich.

Dass das keine gute Idee ist, verdeutlichen beispielsweise die
Meldungen der Flughafen: Allein in Frankfurt kommen pro Wo-
che 300 Laptops durch Diebstahl und - vor allem - Vergessen
in der Sicherheitskontrolle abhanden. Jeder einzelne Verlust,
bei dem sich Bewerberdaten auf dem Gerat befinden, ist ein
meldepflichtiger Datenschutzvorfall. Das ist nicht nur unan-
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genehm, sondern auch aufwendig: Waren die Daten nicht ver-
schliisselt, muss neben der Aufsichtsbehérde namlich jeder
Betroffene einzeln informiert werden.

Schon deshalb sollten Schutzmafdnahmen wie sichere Daten-
verschlisselung und Zugangsbeschrankung per Zwei-Faktor-
Authentifizierung Uber physische Sicherheitsmerkmale wie
einen USB- oder NFC-Token selbstverstandlich sein. Trotzdem
bleiben Sicherheitsliicken - etwa ein unverschlisseltes Back-
up, das in die falschen Hande gerat, ein Handwerker, der sich
bei der Arbeit im Bliro Zugang zu den Daten verschaffen kann,
oder ein Hackerangriff. Der Rat muss daher lauten, moglichst
wenig Daten lokal zu speichern.

2. Server: aber sicher!

Ist eine Server-Lésung also sicherer? Wenn der Server ein ge-
wohnlicher PC ist und einfach irgendwo im Biiro steht, wo ge-
rade Platz ist - vielleicht gar in den Sanitéarraumen oder im
Wartebereich - dann sicher nicht. Wer sogenannte gehartete
Server-Raume zur Verfligung hat und darin ein professionelles
Management seiner Server gewahrleisten kann, bringt hinge-
gen bessere Voraussetzungen mit, allerdings auch zu erheblich
héheren Kosten.

.Gehartet" missen dann jedoch nicht nur die Rdume, sondern
auch die Sicherheitskonzepte sein. Seit einiger Zeit haufen sich
etwa neuartige Hacker-Angriffe, die Daten abschdpfen oder
verschlisseln und erst gegen Losegeld wieder freigeben. Meist
genlgt der Befall eines einzigen Arbeitsplatzrechners, damit
sich die Schadsoftware im ganzen Unternehmen ausbreiten
kann. Dann sind grundsatzlich auch alle Datensicherungen be-
troffen, die Uiber das lokale Netzwerk erreichbar sind.

Auf Nummer sicher geht also nur, wer seinen Server nicht in
eigenen Raumen betreibt, sondern in externen Rechenzentren
mit geografischer Redundanz betreiben lasst.

3. Die Cloud kann helfen

Solche hochsicheren Rechenzentren finden sich primar bei den
Cloud-Anbietern. Grundsatzlich ist der Betrieb von Recruiting-
Lésungen aus der Cloud auch gar keine schlechte Idee. Die Si-
cherheit der Rechenzentren steht aufder Zweifel, auch ein Ein-
bruch ins Buro und selbst ein erfolgreicher Hackerangriff auf
das eigene Netzwerk lassen sich verschmerzen: Neue Arbeits-
platzrechner sind schnell organisiert und mit einer Browser-



Losung kann notfalls auch im Internet-Café nebenan weiterge-
arbeitet werden.

Ungemach droht hier allerdings von anderer Seite: Der Server-
Standort muss unbedingt innerhalb des Giiltigkeitsbereichs der
DS-GVO, also in der EU liegen. Ein Datentransfer in Drittstaaten
- etwa die USA - muss technisch wie rechtlich ausgeschlossen
sein, um sich nicht auf juristisches Glatteis zu begeben.

Aus diesem Grund sind auch géngige Cloud-Speicher wie Drop-
box, WeTransfer oder OneDrive absolut tabu. Wer daruber bei-
spielsweise Bewerberprofile an Auftraggeber tibertragt, begeht
bereits einen Bruch des Datenschutzes. Selbst eine Terminab-
stimmung per Doodle oder ahnlichen Diensten ist nicht zulas-
sig, sobald im Termineintrag personliche Daten, etwa der Be-
werbername oder auch nur dessen Mail-Adresse, zu lesen sind.
Verantwortungsvolle Anbieter von Recruiting-Software aus der
Cloud realisieren stattdessen rechtssichere eigene Angebote,
die in Europa gehostet werden, deutschem Recht unterliegen
und den Datenschutz uneingeschrankt gewahrleisten.

4, Vorsicht mit E-Mails

Als Gefahr fir den Datenschutz weithin unterschatzt wird die
Verwendung von E-Mails. Hier liegen die Probleme gleich auf
mehreren Ebenen: Zunachst einmal findet die Ubertragung von
E-Mails Uber das Internet unverschlisselt im Klartext statt.
Allein deshalb sollte sich dieser Kommunikationsweg fur ver-
trauliche Informationen von selbst verbieten. Zudem bleiben
die Inhalte einer Mail einschliefilich aller Anhange lokal bei Ab-
sender und Empfanger gespeichert, oft sogar zusatzlich noch
auf dem Server des Providers. Und nattirlich kénnen Empfan-
ger die Mail-Informationen weiterleiten — an fremde Personen,
aber auch an einen eigenen privaten Mail-Account, beispiels-
weise durch Weiterleitungsregeln bei Abwesenheit vom Biiro.

Mit professionellen E-Mail-Systemen, wie Microsoft Exchange,
lassen sich einige dieser Problempunkte eliminieren - bei-
spielsweise durch verschliisselte Ubertragung, eine E-Mail-
Policy, die notfalls das Fernléschen von E-Mails auf dem Client
ermoglicht, und natirlich eine Beschrankung des E-Mail-Hos-
tings auf sichere Server innerhalb der EU. Trotzdem entstehen
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bei der Weiterleitung an fremde E-Mail-Systeme unkontrollier-
bare Daten-Kopien und auch der eingehende E-Mail-Verkehr
legt mindestens einen Teil der Strecke durch das 6ffentliche In-
ternet zurtck.

Wo immer moglich sollte deshalb auf den Einsatz von E-Mails
verzichtet werden. Mit entsprechender Recruiting-Software
kénnen Kandidaten ihre Bewerbungsunterlagen verschliisselt
direkt im Browser hochladen. Statt per Mail-Kopie der Original-
Unterlagen werden Auftraggeber kontrolliert Gber ein Client-
Center informiert, das vertrauliche Unterlagen nur zur tempo-
raren Ansicht und wahlweise auch anonymisiert zur Verfigung
stellt. Unangefordert per Mail eingehende Daten werden in die
Datenbank tibernommen und dort mit klarem Bezug zum Pro-
jekt und dem Kandidaten abgespeichert.

5. BloR nicht argern lassen

Nur so ist zu leisten, was das Gesetz fordert: Namlich, dass ein
Kandidat jederzeit Auskunft erhalten kann, welche Daten von
ihm tiberhaupt vorliegen und auf welcher Rechtsgrundlage die-
se gespeichert sind. Dann wird es auch wichtig, nachzuweisen,
dass er seine Zustimmung zur Datenspeicherung erteilt hat -
etwa per sauber dokumentiertem Double-Opt-in-Verfahren.

Und was, wenn jemand seine Zustimmung nachtraglich zurtick-
zieht? Uberhaupt miissen alle personenbezogenen Daten ge-
l8scht werden, sobald sie nicht mehr zwingend benétigt wer-
den. Wenn dann Bewerbungsanschreiben im Dateisystem auf
dem Laptop, die weitere Korrespondenz im Mail-System, eine
Excel-Ubersicht aller Bewerber auf dem Server und die einge-
reichten Arbeitsnachweise als Grafik-Dateien in der Dropbox
gespeichert sind, wird es schwierig.

Die richtige Software macht's

.Eine gute Recruiting-Ldsung muss samtliche anfallenden Pro-
zesse optimal unterstitzen. hunter-Anwender sind auch auf
die Anforderungen des Datenschutzes bestens vorbereitet”,
weifd Gerhard Schickel, Head of Recruitment Solutions bei fe-
cher. ,Jeder Recruiter, dem das Auskunftsersuchen eines abge-
lehnten Bewerbers Kopfzerbrechen bereitet oder der bei einer
Anfrage der Datenschutzbehdrde tiberlegen muss, wie die Zu-
stimmung zur Aufnahme in den Kandidatenpool belegt werden
soll, hat heutzutage ein echtes Problem." Allerdings eines, das
sich mit der sorgfaltig gewahlten Kombination aus Technologie
und Anwendungslosung leicht losen lasst.
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